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Apstrakt: Predmet rada je razmatranje bankarskib rizika u dijeln elektronskog bankarskog poslovanja.
Razmatra se ALNM-koncept kao novi pristup upravijanja aktivom i pasivom banaka, kojim se mose uspo-
staviti korelaciona vega imedn rigika i profitabilnosti bankarskib proizvoda.
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Abstract: The subject of this paper is review of banking risk in electronic banking. We consider ALM-
concept as a new approach to managing assets and liabilities of the bank, which can create correlation between

risk and profitability of banking products.
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1. Uvod

Informacione tehnologije su presudno do-
prinijele razvoju usluga elektronskog bankarstva. Ot-
vorene su nove moguénosti za banke u dijelu depo-
zitnih 1 kreditnih poslova, moguénosti ponude novih
proizvoda i usluga, poboljSanja konkurentske pozici-
je, smanjenja troskova, itd. Naravno, banke se prili-
kom pruzanja usluga elektronskog bankarstva suoca-
vaju s odredenim specifi¢cnim rizicima (koji su usmje-
reni na retail banking), medu kojima se izdvajaju ope-
rativni, teputacioni, pravni i rizik medunarodnog po-
slovanja.

Savremeno bankarsko poslovanje je svako-
dnevno izlozeno postojeéim (evidentiranim) i novim
rizicima. MenadZzment banke mora rizike identifi-
kovati, procijeniti, kontrolisati i finansirati. Upravlja-
nje rizicima predstavlja proces projekt menadzmenta
koji se obavlja u kontinuitetu, preko pracenja i pro-
cjenjivanja (Vunjak 2005).

2. Pojam bankarskih rizika

Rizici kao mogucnost apsolutnog ili relativ-
nog gubitka u odnosu na ocekivanja u poslovanju
banaka su karakteristika svakog bankarskog posla, a
osvajanjem novih instrumenata, tehnika 1 strategija,
finansijskog inzenjeringa, novih bankarskih proizvo-
da, a narocito finansijskih derivata, lista rizika se ne-
prestano Siri. Neizvjesnost raste sa promjenama u

kamatnim stopama, promjenama depozita 1 sa nespo-
sobno$¢u duznika da vrati kredit, ali i pod dejstvom
takvih faktora kao $to su deregulacija, moralni ha-
zard, kao i ulaskom banaka u poslove koji ranije nisu
bili tradicionalno bankarski.

Globalizacija bankarskog poslovanja i tren-
dovi spajanja i pripajanja velikih banaka, nagone me-
nadzment banke da identifikuju najvaznije rizike. To
se odnosi, ptije svega, na sistemske tizike, i posebno
na rizike koji proizilaze iz zaostajanja bankarskog
menadzmenta u pracenju poslovanja na nepoznatim,
geografski udaljenim trzistima (Bjelica 2001, s. 265).
Banke, saglasno Bazelu II, imaju pravo da razviju
sopstevnu internu metodologiju za mjerenje rizika.
Generalni cilj svake banke je optimizacija odnosa
(trade-off) rizika 1 prinosa. Na osnovu njega banke
mogu da izaberu najprofitabilnije proizvode i grane
bankarstva, kao i najbolji nacin za odredivanje cijene
proizvoda.

Konacno, banke ¢e morati da uloze znacajne
materijalne 1 ljudske resurse kako bi postavile na
kvalitativno visi nivo upravljanje rizicima.

3. Osnovni bankarski rizici

U osnovne bankarske rizike spadaju: opera-
tivni, reputacioni, pravni, rizik medunarodnog poslo-
vanja i ostali rizici.
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Tabea 1 : IzloZenost banke rizicima

Trzisni rizik
Devizni ili valutni rizik

Stete na stalnoj imovini
Prekid u poslovanju i
pad sistema
Izvrsenje, isporuka i
upravljanje procesima

Finansijski rizici Operativni rizici Poslovni rizici Rizici nepredvidenih
dogadaja
Rizici uslovljeni Interne prevare Makroekonomski rizik Politicki rizik
pozicijama BS Eksterne prevare Rizik placanja Korupcija
Rizici uslovljeni Odnos prema Rizik pravnog sistema Rizik izlozenosti
pozicijama BU zaposlenima i Rizik pravne bankarskim krizama
Rizik adekvatnosti bezbjednost na radnom odgovornosti Ostali spoljni rizici
kapitala mjestu Rizik uskladenosti
Kreditni rizik Klijjenti, proizvodi 1 poslovanja
Rizik likvidnosti poslovna praksa Reputacioni rizik

Rizik zemlje

Izvor: www.databeuro.com/acatalog/analyzing risk.pdf,2003, p. 4

Operativni rigik proizilazi iz potencijalnog gu-
bitka zbog manjkavosti u sistemu bankarske sigurno-
sti 1 integriteta. On se sve do implementacije Bazel 11
regulative, nije izdvajao kao posebna kategorija, $to
je otezavalo njegovo mjerenje, kntrolu i upravljanje.

Pitanje sigurnosti je od najveceg znacaja, jet
uvijek postoje moguénosti raznih internih i eksternih
napada na banku, tj. njen sistem i proizvode. Opera-
tivni rizik takode moze nastati i zbog zloupotrebe od
strane klijenata ili loSe dizajniranog elektronskog

bankarstva. U tom smisli, mogudi su sledeéi opera-
tivni rizici: sigurnosti, dizajniranja, implementacije i
odrzavanja sistema i zloupotrebe proizvoda ili usluga
od strane klijenata (www.bis.org/ publ/ bebs35.pdj). Rizici
sigurnosti se pojavljuju u vezi s kontrolom infor-
macija pomocu kojih banka komunicira sa oktuze-
njem, transfera elektronskog novca, kao 1 sprec¢avanja
falsifikata.

Tabela 2 : Obuhvat operativnog rizika u bankama

operativni rigik

izvrienje posla sistemi previdi
o uslovi potvrdivanja | o sigurnost o prevara
o dokumentacija o komunikacija o limiti
o saldiranje o racunanje o racunovodstvo
o progjena vrijednosti

Izvor: Duki¢ 2007, s. 46.

Elementarni primjer moguceg rizika sigur-
nosti je neautorizovani pristup sistemu. Banke mogu
da primijene odredene mere za upravljanje rizikom.
Moguce je primeniti sigurnosne komunikativne me-
re, kao $to su ,,fire wall*, lozinke, tehnologiju enkrip-
cije 1 autorizaciju korisnika. Potrebno je vréiti testira-
nje na ,,ranjivost™ sistema, kao i stalno proveravanje
sistema na viruse.

Rizici dizajniranja, implementacije i odrzava-
nja sistem bitno uti¢u na razvoj sistema elektronskog
bankarstva. Radi se prekidima i/ili usporavanje siste-
ma, §to izaziva negativne posledice na klijente. Zlo-

upotreba proizvoda i usluga od strane klijenata nije
rijetka pojava. Zbog toga licne informacije klijenata
banke koji ucestvuju u elektronskom bankarstvu (broj
kreditne kartice, broj racuna u banci, i sl.) moraju biti
posebno zasti¢ene prilikom transakcija elektronskog
novca.

Reputacioni rigik se odnosi na negativno ja-
vno mnjenje u slucaju znacajnog gubitka novcanih
sredstava ili napustanja klijenata (zbog gubitka povje-
renja u sposobnost banke, nezadovoljstva uslugama i
sl.). Da bi se banka zastitila od reputacionog rizika,
treba da pruza svoje usluge dosledno i konstantno, u
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skladu s visokim ocekivanjima Kklijenata. Pravni rigik
nastaje zbog narusavanja ili neusaglasenosti sa zako-
nima, pravilima ili propisanom praksom. Posebno
moraju biti regulisani sprec¢avanje pranja novca, koje
je u znacajnoj mjeri udomaceno u savremenom po-
slovanju, kao 1 zastita privatnosti klijenata (ocuvanje
povjetljivosti informacija o klijentima). Rézici # medn-
narodnom poslovanju su znacajno povecani, prvenstve-
no zbog otezane ocjene kreditne sposobnosti trazio-
ca, razlicitth nacionalnih pravnih propisa i rizika u
konkretnim drzavama, $to povecava troskove osigu-
ranja.

U ostale bankarske rigike spadaju kreditni ri-
zik, rizik likvidnosti, kamatni rizik 1 trzisni tizik.
Kreditni rizik se odnosi na korisnika kredita koji
nece da ispuni svoju obavezu u punom kapacitetu ili
u predvidenom roku, ili postoji nesposobnost placa-
nja obaveza duznika. Kreditni rizik predstavlja osnov-
ni rizik u poslovanju banke s klijentima, koji nastaje
kada duznici banke nijesu u moguénosti da servisiraju
svoje obaveze prema banci, tj. da vrate kredit (ili
druge vidove plasmana) sa pripadaju¢om kamatom u
roku njthovog dospije¢a. Vunjak (2005, s. 342) navodi
sledece nacine na koje banka moze upravljati kredi-
tnim rizikom:

o primjenom limita (odnos rizi¢ne i ukupne aktive,
odnos gotovine i kratkoroc¢nih hartija od vred-
nosti prema ukupnoj aktivi, odnos kapitala i rezet-
vi banke),

o rigoroznom selekcijom kreditnih zahtjeva,

o diverzifikacijom plasmana kreditne aktive (na ve-
¢i broj korisnika kredita sa manjim obimom odo-
brenih kreditnih iznosa) i

o instrumentima obezbjedenja (cedirano potraziva-
nje, lombardna zaloga, hipotekarna zaloga, po-
lozeni depozit za izmirenje glavnice kredita i
kamata, polozen bududi devizni priliv 1 sL.).
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Jedan od najpoznatijih metoda mjerenja rizi-
ka je CreditMetries model, razvijen 1997. od strane J. P.
Morgan Bank (Cirovi¢ 2001, s. 335). Sustina je u odre-
divanju kvanitativhog okvira za sagledavanje kreditnih
rejtinga. Ako se kreditni rejting odredene firme koja je
dobila kredit snizi u toku otplate kredita, ona bi
trebala da poc¢ne da pla¢a visu kamatnu stopu, kako
bi se kompenzovao novonastali povecani rizik.

Rizik likvidnosti nastaje u slucaju da banka ni-
je u mogucnosti da izvrsava dospjele obaveze. Banka
svojom imovinom i obavezama mora upravljati na na-
¢in koji joj omogucuje da u svakom trenutku ispuni
svoje dospjele obaveze (likvidnost) i da trajno ispunjava
sve svoje obaveze (solventnost). U cilju efikasnog upra-
vljanja rizikom likvidnosti, banka usvaja i sprovodi
politiku upravljanja likvidnoscu, koja obuhvata plani-
ranje priliva i odliva novcanih sredstava, pracenje lik-
vidnosti i donosenje odgovaraju¢ih mjera za spreca-
vanje ili otklanjanje uzroka nelikvidnosti.

Kamatni rizik se odnosi na mogucnost smanje-
nja kamatnih stopa do stepena na kojem njihova nega-
tivna kretanja smanjuju vrijednost imovine u zavisnosti
od neispunjenih obaveza. Kamatni rizik podrazumije-
va rizik promjene kamatnih stopa na plasmane i oba-
veze banke, naravno ukoliko su ove promjene nepovo-
line za banku. Rizik kamatne stope moze da nastane u
slucajevima kada banke odobre odredene plasmane po
fiksnim kamatnim stopama na duze vremenske petio-
de, koji nisu propraceni adekvatnom strukturom izvora
sredstava banke. Ovo znaci da je banka plasirala sred-
stva po odredenoj kamatnoj stopi na duze rokove
nego §to ima obezbedene depozite. U slucaju odrede-
nih poremecaja na trziStu, izvori stedstava mogu da
poskupe, sto bi dovelo do situacije da banke imaju
odredene gubitke na plasmanima - kreditima koji su
odobravani na duze rokove i pod uslovima koji su
trenutno neodrzivi na trzistu.

Tr¥isni tizik se odnosi na promjene cena na
trzistu i promjene deviznog kursa, posebno u uslovi-
ma inflacije i kod nestabilnih valuta.

Tabela 3 : Obuhvat trzi$nog rizika u bankama

trzisni rizik

hartija s fiksnim ..
roba valuta . akcija
prinosom
rizik u pogledu likvidnosti trzista
kolebljivost kolebljivost deviznih kolebljivost kolebljivost
cijena roba kurseva kamatnih stopa cijena akcija

rizik kod zasti¢enih od momenta njihovog uvodenja do momenta eliminacije
(Basic Risk)

Izvor: Duki¢ Ibid.,, s. 43.
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4. Upravljanje rizikom u elektronskom
bankarstvu

Elektronsko bankarstvo se $iroko primjenju-
je u savremenom poslovanju, $to je praceno brojnim
rizicima. Cilj banaka je da ostvare $to vecu kontrolu i
upravljanje rizicima, sto podrazumijeva nekoliko faza:
procjenu rizika, upravljanje i kontrolu rizika i moni-
toring rizika. Navedenim faznim procesima mora
stalno upravljati top menadzmenta banke.

Progiena rizika se odvija u tri faze. U prvoj ban-
ka identifikuje i (ako je moguée) mjeri stepen rizika.
Identifikacija rizika je glavna poluga u procjeni rizika,
jer su najopasniji oni rizici za koje banka ne zna, posto
to dovodi do velikih i neplaniranih tro$kova. Najceséi
metodi identifikacije rizika svode se na iskustva dosa-
dasnjeg poslovanja banaka i razmjenu iskustava izme-
du banaka. Ukoliko je nemoguce izmjeriti rizik, treba
utvrditi kako on nastaje i koje su moguénosti da se
ogranici ili potpuno sprijeci. U drugoj fazi definide se
moguénost banke u pogledu nivoa tolerancije rizika
(ocjeni visine gubitka koji banka moze da podnese).
Da bi utvrdila procjenu ispoljavanja odredenog rizika,
banka mora biti svjesna rizika s kojim posluje, nacina
njegovog ispoljavanja i frekventnosti njegove pojave.
U trecoj fazi se ocjenjuje da li se izlozenost riziku kre-
¢e u okviru podnodljivih granica i definiSe monito-
ring rizika ukoliko se on desi, posebno u dijelu pri-
mjene korektivnih mjera kojima rizik treba da se
minimizira.

Upravljanje bankarskim rizicima moze biti
kvalitativno i kvantitativno. Kvalitativno se koristi za
rizike koji se ne mogu mjeriti preko iskustvenih ocje-
na bankarskih eksperata. Kvantitativho upravljanje
bankarskim rizicima se sastoji u sagledavanju prosje-
¢nog iznosa gubitaka 1 stope disperzije gubitaka oko
trendne vrijednosti. Proracunavanje rizika se moze
visiti po tipovima aktive, linijjama bankarskih pro-
izvoda 1 nivoa individualnih klijenata. Upravljanje rizi-
kom podrazumijeva primjenu sigurnosnih mehani-
zama i mjera (zaStitnih mjera, aplikacija i interne kon-
trole: kriptovanje podataka, digitalni sertifikat, insta-
lacija zastitnih zidova, antivirusna kontrola, koris-
¢enje PIN-a, i sl.), koordinaciju interne komunikacije,
vrednovanje i poboljsanje proizvoda i usluga, primje-
nu mjera za kontrolu rizika koji se odnose na spoljne
davaoce usluga (outsourcing) 1 planiranje nepredvidivih
okolnosti.

Monitoring rizika je vazan aspekt bilo kog
procesa upravljanja rizikom. Upravljanje rizikom zah-
tijeva stalni monitoring, koji se ostvaruje putem testira-
nja 1 revizije sistema. Banka moze na nekoliko nacina
upravljati rizikom, a jedan od osnovnih ,,alata” jeste
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ALM (Asset and Liability Management) koncept —up-
ravljanje aktivom i pasivom poslovne banke, koji ¢e-
mo razmotriti u nastavku (Buki¢ Ibid., s. 123). ALM
koncept banke (Asset and liability management) podra-
zumijeva da se u okviru banke identifikuju i analizira-
ju svi rizici, definisu odgovarajuce granice rizika i iste
prate preko savremenih informacionih sistema (Vu-
njak Ibid., s. 340). Osnova ovog koncepta sastoji se u
kratkoro¢nom upravljanju ukupnom strukturom ak-
tive 1 pasive banke, u cilju odbrane od izazova nove
konkurencije. Primjenom ALM-koncepta, menadz-
ment banke moze svakodnevno kontrolisati pro-
mjene u strukturi aktive i pasive i limitirati rizike
kojima je banka izlozena. Osnovni zadatak ALM-
koncepta jeste, da uspostavi korelacionu vezu izme-
du rizika i profitabilnosti pojedinih bankarskih tran-
sakcija. Na ovaj nacin se sprecavaju visoki rizici, koji
mogu biti uzrok gubitaka u banci (Vunjak, Durasi-
novi¢ 2007, s.186). Isti autori isticu da ALM-koncept
predstavlja bankarsku strategiju, koja nastoji da se
prilagodi uslovima marketinga u bankarstvu, a naro-
¢ito na planu kretanja kamatnih stopa. Njegova pri-
mjena daje znacajne rezultate u odnosu na rizike i
neizvjesnost 1 omogucuje da banke aktivnije koriste
svoje ukupne obaveze i plasmane radi brzeg reago-
vanja na promjene koje su se pojavljivale na finan-
sijksom trzi$tu. Uvodenjem i primjenom ALM-kon-
cepta stvorene su fleksibilnije bankarske strukture,
koje su u stanju da se brze prilagode svim potenci-
jalnim promjenama na finansijskom trzistu (Ibid., s.
190).

5. Zakljucak

Rizici u bankarskom poslovanju su neizbje-
zni, pa se zadatak sastoji u tome da se njima upravlja.
Proces upravljanja rizicima u banci polazi od pet
medusobno povezanih elemenata (faza): indentifika-
cije izlozenosti riziku, ocjene i procjene rizika, kon-
trole rizika, finansiranja rizika i upravljanja rizikom.
Primjenom ALM-koncepta moze se upravljati vedi-
nom bankarskih rizika, izgraditi vizija razvoja banke i
definisati njen konkurentski polozaj.
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RISK MANAGEMENT IN ELECTRONIC BANKING

Conclusion: Risks in electronic banking are inevitable, so it is necessary to deal with it. The risk ma-
nagement process in bank is consisted of the following steps: identification of risk exposure, risk evalua-
tion, risk control, financing risk and managing risk.. 1t is possible to manage majority of banking risk by
using ALM - concept and to create a vision of bank development and determine it’s competitive position.



